ASSA CLIQ Remote - Produktblad

o Systemuppbyggnad med CLIQ Remote
e CLIQWeb Manager

e CLIQRemote Nyckel

e CLIQRemote Cylinder

o ASSA WP Hinglas

e ASSAVagg PD

e ASSA Vandalskyddad Vagg PD

e ASSA Mobil PD

e Introduktion till SSL

CLIQ Remote
Access at n
a distance |




Systemuppbyggnad ASSA CLIQ Remote

- behérighet pa distans

CLIQ Remote
- serverapplikation

Nyckeladministration sker via
webbgranssnitt fran
en eller flera platser

Web Manager
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Nyckeluppdaterare kan vara
placerade pa flera stdllen
beroende pa verksamhet.

Vandalsdker nyckeluppdaterings-_
enhet for installation utomhus

och i tuffa miljoer

Behorighet ill
objekt kan
styras pad distans.

Mobil nyckeluppdaterare

som kan bdras
personligen.

@ Remote

Med CLIQ Remote kan behérigheter och uppdateringar fran administratorer skickas till anvandarna
over geografiskt sprida platser. Anvandarna synkroniserar sina nycklar i nyckeluppdaterare.

Anvandarnyckel Elektromekaniska cylindrar

Anvdndarnyckel. Innehaller forutom Av SSFintygad cylinder och
mekaniska kombinationer uppfyller fordringarna i SSF3522,
aven elektronik for identifiering klass 3 och EN1303 Grade 6.
samt batteri for energiférsorjning.
Samtliga nycklar har tidsfunktion och kan
styras med schema.

Mekaniska cylindrar

Master och Setup-nyckel
Systemoperatérens nyckel.

Anvands for att loggan in i mjukvaran och
programmera ut och in nycklar i cylindrar.
Kan bara information fér exempelvis
anpassning av behorigheter och/eller
utldsning av cylinderns historik.

Vagg PD

Enheten anvands for att |ata anvandaren
uppdatera sina nyckelbehorigheter utan
att uppsoka administratéren. Enheten finns
dven i en vandalskyddad version som tal
utsatta miljéer utomhus och inomhus med
skydd mot stotar, fukt, damm och vatten.

Mobil PD
Mobil PD &r en nyckeluppdaterare som

kan baras personligen och synkroniseras med

en mobiltelefon eller PC.
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Web Manager

Av SSF intygad cylinder och
uppfyller fordringarna i S53522,
klass 3 och EN1303 Grade 6.

Energiforsorjning
Lithiumbatteri av standardtyp
CR2025.

Terminal

Programmeringsenhet for
programmering och driftsdttning
av cylindrar och nycklar

med CLIQ-funktion.

Web-mjukvara

CLIQ Web Manager erbjuder
avancerad sdkerhet och bekvam
tillgdng till webbaserad
administrationsmjukvara.



CLIQ Web Manager

Webbaserat administrationsverktyg

Klicka eller skanna koden
for en videodemonstration

ASSA

ASSA ABLOY

ASSA ABLOY, the global leader
in door opening solutions

' Arbete [ Systeminfo & Administration  ,* Installningar
Valkommen

© valkommen, MS 1! Ni &r nu inloggad.

REMOTE

ASSA

ASSA ABLOY

ASSAABLOY, theglobal leader
in door openingsolutions.

he global leader in door opening solutions

Anvandningsomrade
ASSA CLIQ Remote erbjuder avancerad sikerhet och bekvam
tillgang till webbaserad administrationsmjukvara.

CLIQ Web Manager har en central administration,
programmering och férvaltning av CLIQ Remote ldssystem

i kombination med en CLIQ -programmeringsenhet och en
Microsoft Windows-baserad datoreller surfplatta.
Behorighetsforandringar pa anvdandarnycklar kan sedan
distribueras genom ndtverksanslutna uppdateringsenheter.

ASSA foljer de krav och standarder i ett forfarande om sdker
datahantering av slutkundens ldssystem. Administration av
13s och nycklar kraver fysisk tillgang till programmerings-
huvudnyckel och PIN-kod fér att utféra-
administrationsuppgifter, utover detta skyddas den digitala
kommunikationen av dubbel- sidigt autentiserade SSL-
certifikat. Detta forfarande garanterar hog systemsdkerhet.

© ASSA ABLOY AB | 2.11 build 30092

Egenskaper
o Praktisk hantering av lds och nycklar

o Behorighetsforandringar pa distans

o Tidsbestammelser och schema

o Automatisk behorighetskopiering till nyckel
o Valideringskrav for nycklar

o Enkel utdkning av lassystemet

o Blockering av forlorade nycklar

o Handelseloggar

o E-post-kommunikation med anvandarna

o Central administration

o Tillgdnglighet 24/7 som Software as a Service (SaaS)

o Domadner for administratorer
 Anpassningsbar administratorsroll

o Enkel installation i webbldsaren

o Automatiska sakerhetskopior och uppdateringar

o Anvdndarvanligt grafiskt granssnitt (GUI)

Web Manager


http://www.youtube.com/watch?v=tMdiVM22IZA
http://www.youtube.com/watch?v=tMdiVM22IZA

CLIQ Web Mana

Webbaserat administrationsverktyg

Skanna koden for en
videodemonstration

ASSA ABLOY

ASSA ABLOY, the global leader in
door opening solutions,
dedicated to satisfying end-user
needs for security, safety and
convenience

ASSA AB

P.0.Box 371

SE-631 05 Eskilstuna
Sweden

phone +46 (0)16 17 70 00
fax+46 (0)16 17 70 49

Customer support:
phoneintl. +46 (0)16 17 71 00
phone nat. 0771-640 640
fax+46 (0)16 17 7372

e-mail: helpdesk@assa.se

www.assa.se

CLIQ Remote lock system

Med CLIQ Web Manager kan du dndra réttigheter centralt
- en stor fordel sarskilt i geografiskt utspridda system.

« Cylindrar och nycklar gar enkelt att 6verblicka och s6ka
« Ejdterlamnade nycklar kan blockeras fran atkomst

« Injutlimningskvitton kan skrivas ut

[ rete A  Svetominio L

. Programmering > Nycklar

“= Ej dterlimnade & utgdende nycklar < CLIQ-nyckelgrupper

|Q Kvitton 4 3 Cylindrar

_Q Ldamna ut nyckel 4 @ Accessprofiler

% Ldmna in nyckel ., Arkiv ver hindelseloggar
Q Rapportera nyckel forsvunnen £ Personal

jj Rapportera nyckel ur funktion £ Besikare

| Lasschema @ Remote PDs

Administration kan ske pa flera olika plattformar

Taggar

For att oka sokbarheten kan innehallet i I3ssystemet taggas
med information som t ex:

o Avdelning

« Stad

¥ TAGGAR ) }
(Marknadsavdelningen, stmkmm—’— Taggad information

Externa lankar

Lankar kan anvdndas for att peka mot utvalda
webbadresser som t ex:

o Visa en karta over vart cylindern &r placerad

« Ettfotografi av den anstillde fran en fotodatabas

« Planritning med cylinderpositioner for anlaggningen eller
foretaget

"W EXTERNA LANKAR

Karta | visa pa planritning | Personligt foto
| |

T N

4
101 STOs

Web Manager

E-post-server

CLIQ Web Manager skickar automatiskt ut e-post
till nyckelinnehavarna i systemet med:
 Behorigheter och schema

o Uppmaning om att dterlamna nycklar

o Paminnelse om att synkronisera nyckeln

Accessprofiler

Accessprofiler dr en vardefull funktion vid administrering
av stora system. Med accessprofiler gar det att ansluta
utvalda cylindrar till en profil vid ett tillfalle, och nar
nyckeln delas ut till en anstalld eller bes6kare med denna
profil, kommer personen automatiskt ha tillgang till alla
cylindrar i profilen.

Handelseloggar

Ett centralt arkiv av handelseloggar mojliggor enkel
oversikt 6ver vad som sker i [assystemet. Loggarna
synkroniseras automatiskt nar anvandarna uppdaterar
sina nycklar.

2012-04-25 09:39 | Erik Johnsson |=| Inget kommando @ Nekad
2012-03-01 11:11 | Erik Johnsson _/’3 Access @ Beviljad

CLIQ Web Manager Systemkrav
o Operativsystem Microsoft Windows XP SP3, Vista, 7, 8
« Virtuella miljéer: Citrix, VMware
o Handhdllna enheter: Windows Surface Tablet Pro [2
o Webblasare:
Microsoft Internet Explorer 32bit 8,9, 10 =
Mozilla Fire Fox 32bit 16.0 =
« Klientapplikation Oracle Java 7.51 32bit =
« Klientlogin verifiering med programmeringsnyckel och
PIN-kod CLIQ Web Manager Server
o Serverdrift enligt: 1SO27001
Ledningssystem for informationssédkerhet (LIS - krav)
o Tillganglighet: 24/ 7
o Maxunderhallstid: 4 timmar
o Klientserver kommunikation: SSL sdker anslutning
(TCP-port 443)

Lassystemets storlek och kapacitet

o Antal cylindergrupper per lassystem: 65 000
 Antal nyckeldgare per lassystem: Obegransad

o Administrationsdomaner per system: Obegransad

o Administratorer per [assystem: 1000 =

o Cylinderns hdndelselogg: 1000 senaste handelserna
o Nyckelns hindelselogg: 100 senaste handelserna

o Loggarkivets kapacitet: Obegransad

M3050.1312
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CLIQ Remote Nyckel

Intelligent nyckelkontroll
Behorighet kan dandras pd distans vid alla tillfdllen

ASSA

ASSA ABLOY

ASSA ABLOY, the global leader
in door opening solutions.

Anvandningsomrade

CLIQ nyckeln dr baserad pa ASSA’s mekaniska hogsakerhets-
plattform. Nyckelns mekaniska design skapar det grund-
laggande fundamentet som utgors av olika sakerhetszoner
pa samma sitt som i mekaniska lassystem.

Intelligenta lassystem ger kontroll 6ver alla nycklar, som latt
kan uppdateras och kan skraddarsys for att passa alla behov.

CLIQ Remote gor flexibla och hogsédkerhetslassystem
mojliga. Nyckelns mekaniska design skapar den grundlag-
gande fundament utgors av olika sakerhetszoner pa samma
satt som i mekaniska ldssystem och den mekaniska
delningen &r alltid unik for varje nytt system. Den
elektroniska programmeringen av nycklarna ger behorighet
till enskilda personer eller till en grupp av individer.

CLIQ-teknologins grundlaggande idé &r att skapa ett intel-
ligent sdkerhetssystem. Det innebar ett lassystem som héller
en hog sdkerhetsniva trots uppgradering, andringar eller ex-
pansion. Aven efter manga &rs anvandning av ett kontinuer-
ligt fléde av nya hyresgdaster, nya anstallda eller forandringar
som sker i arbetslivet, sikerhetsnivan forblir desamma.

Egenskaper

« Passersystemsegenskaper utan kablar

« Kostnadseffektiv 16sning

« Patenterad nyckelkontroll

« Handelselogg lagras bade i nycklar och cylindrar
« Flexibla accessprofiler

« IP55 klassad

« Behorigheter kan uppdateras pé distans

« Cloud (web) baserad programvara

« Enkelt utbyttbart standardbatteri (CR2025)
o Dubbel sdkerhet, mekanisk och elektronisk
« Central administration

» Temperaturomraden: -10°Ctill+80°C

« Batteriets livslangd: 5 ar vid normal anvdndning 50gg/dag
3 drvid frekvent anvandning 100ggr/dag
« Hogtalare: Ljudsignal

« Kapslad Elektronik



CLIQ Remote Nyckel

Intelligent nyckelkontroll

Behorighet kan andras pa distans vid alla tillfallen

ASSA ABLOY

Name
Marking

ASSA ABLOY, the global leader in Battery status

door opening solutions,
dedicated to satisfying end-user
needs for security, safety and
convenience.

ASSA AB

P.0.Box 371

SE-631 05 Eskilstuna
Sweden

phone +46 (0)16 17 70 00
fax+46 (0)16 17 70 49

Customer support:

phone intl. +46 (0)16 17 71 00
phone nat. 0771-640 640
fax+46 (0)16 17 73 72

e-mail: helpdesk@assa.se

Www.dassa.se
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Funktion
Enkel anvindning, sofistikerat resultat

1. Nyckeln sétts in i cylindern.
2. Cylindern far spanning av batteriet i nyckeln.

3. Krypterad information dverfors mellan nyckeln
och cylindern.

4. Nyckeln kommer att beviljas tilltraide om samtliga
krav uppfylls:

- Nyckeln ar aktiv vid tidpunkten

- Schemat pa nyckeln ger tillgdng till cylindern vid
den tiden

- Cylindern ar kand av nyckeln

- Nyckeln finns med i cylinderns forteckning 6ver
godkénda nycklar

- Den mekaniska kodningen tillater nyckeln att
oppna cylindern

(%]

. En hdndelselogg for att nyckeln har satts i cylindern sparas
i nyckeln och i cylindern. Tid, datum, nyckel och cylinder-
ID samt resultatet lagras i loggfilen.

Design:
o Master Nyckel: BI3 )
o Setup Nyckel: R6d ®

o Anvidndarnyckel: Krom
o Kryptering: AES eller 3DES kommunikation

» Handelseloggar: 100 behérigajobehoriga handelser
10 frammande hindelser
(nycklar frdn andra system)

Firgkodade LED indikatorer:

Gron: Tilltrade  wem

R6d: Obehorig — wem

Tre ldnga grona: Lagt batteri w— w— —

Energiforsorjning

e Batteristatusen kan dvervakas I Iassystemets
administrationsmjukvara.

e Batteriets livslangd ar 5 ar vid normal anvandning
50ggr/dag och 3 ar vid frekvent anvandning 100ggr/dag.

e Litium standard batteri 2025.
ASSA artikelnummer: 88 04 74

Artnr

M3039.1301
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CLIQ Remote Cylinder &

Intelligent hogsakerhetscylinder
Behorighet pd distans

ASSA

ASSA ABLOY

ASSA ABLOY, the global leader
indoor opening solutions.

Anvandningsomrade

Grundtanken med CLIQ-teknologin &r skapandet av ett
lassystem som behdller en hog sikerhetsniva trots
uppgradering, dndringar eller expansion. Aven efter
manga ars anvandning och ett standigt flode av nya
hyresgdster, nya medarbetare eller forandringar som sker
pa arbetsplatsen, forblir sakerhetsnivan oférandrad.
Intelligenta lassystem ger kontroll dver alla nycklar, som
enkelt kan uppgraderas och kan skraddarsys for att passa
alla behov.

CLIQ Remote tar passersystemsegenskaper till
|3ssystemvarlden

ASSA CLIQ Remote dr en lascylinder pa hogsta
elektromekaniska sdkerhetsnivd. Rekommenderas for alla
typer av elektromekaniska [3ssystem. Inom systemet finns
mojlighet att projektera savél hogsakerhetscylindrar som
funktionscylindrar och den mekaniska delningen ar alltid
unik. Den elektroniska programmeringen av cylindern ger
behorighet till individuella nycklar eller grupper av
nycklar. Lika enkelt ar det att spérra en nyckel fran tilltrade
till en CLIQ Remote Cylinder.

Funktion

Elektronisk behorighetsstyrning utan kablar
Kostnadseffektiv l6sning
Patenterad nyckelkontroll
Héndelseloggar sparas | bdde cylinder och i nyckeln
Flexibel behorighetshantering
IPX5 Klassad
Inget batteri
Cloud (web)-baserad programvara
Uppfyller fordringar enligt: SS 3522 klass 3
EN1303 klass 6
EN 15684 Mechatronics
EMC testad enligt EN61 000-6-2, 3 (2001) (2003)
Angreppsskyddad
Dyrk- och manipulationsskyddad
Central administration
Ingdri av forsakringsbolag godkénd lasenhet
Kapslad elektronik
Temperaturomraden: - 40°C till + 80°C



CLIQ Remote Cylinder

Intelligent hogsakerhetscylinder
Behorighet pa distans

Funktion
Enkel anvandning med sofistikerat resultat.

1. Nyckeln sétts in i cylindern.
2. Cylindern far spanning av batteriet i nyckeln.

3. Krypterad information 6verfors mellan nyckeln
och cylindern.

4. Nyckeln kommer att beviljas tilltrade om samtliga
krav uppfylls:

- Nyckeln ar aktiv vid tidpunkten
- Schemat pa nyckeln ger tillgéng till cylindern vid
den tiden

- Cylindern ar kdnd av nyckeln

- Nyckeln finns med i cylinderns férteckning 6ver
godkanda nycklar

- Den mekaniska kodningen tillater nyckeln att
oppna cylindern

5. En hdndelselogg for att nyckeln har satts i
cylindern sparas i nyckeln och i cylindern. Tid, datum,
nyckel och cylinder-

ID samt resultatet lagras i loggfilen.

Handelseloggar: 1000 behorigajobehériga hdandelser
100 fraimmande hdndelser
(nycklar frdn andra system)
Installation
En CLIQ Remote cylinder har samma installationsforfarande som
en mekanisk ASSA cylinder, endast 4 skruvar.

Service
ASSA Lasspray 8511
ASSA De-Icer 11855

Remote cylinderformer Yttermatt

® Oval cylinderform Rund cylinderfl:lrm
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ASSA ABLOY, the global leader
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in door opening solutions, Rund cylinderform
dedicated to satisfying end-user
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SE-631 05 Eskilstuna oY, { @ .xﬁ W
Sweden -

4488 4418 4425 24m
phone +46 (0)16 17 70 00 Hanglas
fax +46 (0)16 17 7210
Customer support: ﬁ
phone +46 (0)771 640 640 - -

ASSA Gron ASSA BI3 ASSA Rod

fax+46 (0)1617 7372
e-mail: helpdesk@assa.se

WWWw.assa.se



ASSA WP hanglas

Vadertdliga hanglas med CLIQ Remote

CLIQ

Anvdndningsomrade

WP dr ASSAs nya sortiment med hogteknologiska hanglas
utvecklade for de harda vaderforhallandena i Norden.
Lasen har unika egenskaper for att kunna motsta de mest
extrema pafrestningarna over tid utan att paverkas. WP star
for Weather Proof.

Med tatande O-ringar vid bygeln, i Iaset och 6ver nyckelhdlet
ar ASSA WP hénglas helt vattentdtt. Det innebdr att Idsen kan
hanga ute i regn och blast, invandigt ar det lika torrt. Lisen
har dven en god bestiandighet mot rost och uppfyller de
hogsta kraven pa korrosionstalighet.

Grundtanken med CLIQ-teknologin ar skapandet av ett
|assystem som behdller en hog sdkerhetsniva trots upp-
gradering, andringar eller expansion. Aven efter manga &rs
anvandning och ett standigt flode av nya hyresgaster, nya
medarbetare eller forandringar som sker pa arbetsplatsen,
forblir sikerhetsnivan oférandrad. Intelligenta lassystem ger
kontroll 6ver alla nycklar, som enkelt kan uppgraderas och
kan skraddarsys for att passa alla behov.

ASSA

ASSA ABLOY

ASSA ABLOY, the global leader
in door opening solutions

~

Funktion
 Bygel i Boronstal

o Lashusistdl WP2 och hardat stal WP3
o |IP57-klassad

o Uppfyller fordringar enligt: SSFN 014 och 015 klass 3
EN1303 klass 6
EN15684 Mekatronik

« EMC-testad enligt EN61 000-6-2, 3 (2001) (2003)
o Angreppsskyddad

o Dyrk- och manipulationsskyddad

o Handelselogg

o Elektronisk behorighetsstyrning utan kablar

o Inget batteri

o Flexibel behorighetshantering

o Ingariav forsdkringsbolag godkand lasenhet

o Kapslad lascylinder

o Temperaturomraden: - 40°C till + 80°C



ASSA WP hanglas

%l

ASSA ABLOY

. ole . ° ASSA ABLOY, the global leader
Vadertadliga hanglds med CLIQ Remote in door apering solutions
R Funktion
CLIQ ASSA WP hénglas ar perfekt att anvanda tillsammans med Skyddande O-ringar

som dr placerade i tuffa miljoer.

CLIQ eller CLIQ Remote. Med CLIQ kombinerar du den

kdnda mekaniska teknologin med en elektromekaniskt

krypterad kod.

CLIQ &r unikt och kan anvéndas 6verallt, dven i hdnglas 0 e
()

Det ar ocksd mojligt att fa ASSA WP hdnglas med andra
lassystem dn CLIQ. Lasen kan levereras till alla mekaniska
system fran ASSA som dp, Twin etc.

(4
@
¢°0
Vidertalighet ﬂ. ‘

IP57 - helt dammtiit, tal kontinuerlig nedsdnkning i vatten

IP (International Protection) visar hur vl ett objekt &r
skyddad mot intrangande damm och vatten. Den forsta
siffran anger graden av skydd mot intrang av frammande
foremal och damm, den andra siffran visar vattenmotstand.
Den IP57-klassificering som tilldelas ASSAs viaderbestiandiga
(WP) hdnglas indikerar en hermetisk titning.

ASSA WP Hanglasklasser
WP Hénglds Klass 2 GRADE 3 - 25 mm och 50 mm 57 mm forkromat stalhus
i
Lasning av galler och luckor i skyddsklass 1 och 2 3 | m ! o % 8 mm bygel i forkromat boronstal

Lasning av industrigrindar och bodar Bygelh6jd 25 mm eller 50 mm

Lasning av containrar

Lasning med godkand katting

Elektromekanisk sikerhet med CLIQ Remote

ASSA ABLOY is the global
leaderin door opening solutions,
dedicated to satisfying

end-user needs for security,
safety and convenience

ASSA AB

P.O0.Box 371

SE-631 05 Eskilstuna
Sweden

Phone +46 (0)16 17 70 00
Fax+46 (0)16 17 70 49
Customer support:

phone intl. +46 (0)16 17 71 00
Phone nat. 0771-640 640
Fax+46 (0)16 17 73 72
e-mail: helpdesk@assa.se

WWWw.assa.se

We reserve the right to correct any printing errors and update the information after printing.
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ASSA Wall PD

Vaggmonterad nyckeluppdateringsenhet for CLIQ Remote-nycklar

ASSA

ASSA ABLOY

ASSA ABLOY, the global leader
in door opening solutions.

Anvandningsomrade

En Wall PD enhet anvands i ett CLIQ Remote system for att
|dta anvandaren uppdatera sina nyckelbehdrigheter utan
att uppsoka administratéren. Anvandaren satter i sin nyckel
i Wall PD nyckelhdlet och deras behorigheter och scheman
kommer omedelbart uppdateras. Detta mojliggor att for-
andringar pa nyckelns behérighet och tidsinstéllningar kan
goras helt oberoende av administratorens plats eller tiden
pa dygnet.

CLIQ Remote framjar forbattrad organisation av ldssystem
och kan eliminera programmeringsresor och omkostnader.
En Wall PD anses vara sdker, det finns t ex ingen sdkerhetsrisk
inblandad dar nagon obehdrig kan fa tillgang till hemlig
information sa som krypteringsnycklar. Ingen information
lagras i enheten.

Egenskaper
¢ Versionskrav: CLIQ Remote

o Hogtalare: Ljudsignal

e Material i ram: PC/ABS Plast

o Farg: Svart

o Granssnitt for felsokning: LED 6 st

o Kabelanslutning: Bakifran alt fran botten av enheten

Kommunikation: Ethernet TCP/IP kabel med R|45 kontakt
to IEEE 802.3

Kryptering mot server: PKI-SSL 256 bit

Kryptering nyckel: DES Encryption
Spanningsmatning: 12-24V DC eller PoE 42-57V DC
Effektforbrukning: 3W vid drift

Temperaturomrade: -40°C - +80°C

Luftfuktighet: 20-80%

Anslutning: USB 2.0 for Certifikatinldsning (vid
konfigurering)

Kapslingsklass: Skyddad mot droppande vatten, monteras
ej i utomhusmilj6. Se Outdoor PD fér utomhusinstallationer.

Miljokrav standarder och mdrkningar: RoHS, CE, FCC

Montering: Monteringsbeslaget skruvas fast pa vaggen.
Panelen hakas i och lases med lasclip, demonteras med
medfoljande gaffel. Fistmaterial for vaggen ingar ej.

Vikt: 140 g

Yttermatt (Bx Hx D):

Med bottenplatta: 89 x 1770 x 41 mm

Infdllt montage: 86 x 167 x 25 mm, Skruvhal: 60 x 140 mm
Handhavande: Se CLIQ Remote — Wall PD Bruksanvisning



ASSA Wall PD

Vaggmonterad nyckeluppdateringsenhet for CLIQ Remote-nycklar

ASSA

ASSA ABLOY

ASSA ABLOY, the global leader
in door opening solutions,
dedicated to satisfying end-user
needs for security, safety and
convenience.

ASSA AB

P.0.Box 371

SE-631 05 Eskilstuna
Sweden

phone +46 (0)16 17 70 00
fax+46 (0)16 17 7210

Customer support:

phone +46 (0)771 640 640
fax +46 (0)16 17 7372
e-mail: helpdesk@assa.se

WWWw.assa.se

Funktion
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Mattritning

170

Indikering Wall PD

CLIQ: Wall PD &r redo att anvindas nar loggan lyser med
ett fast vitt sken. Snabbt blinkandes eller inget ljus alls
betyder att Wall PD inte kan anvdndas. Kontakta din
administrator.

Batteriniva pa nyckel. Om indikationen tinds har
nyckeln ldg batteriniva. Byt batteri snarast.

Vid fast sken har nyckeln kontakt med Remote-server.

Nyckel programmeras under tiden symbolen blinkar. Ta
inte ur nyckeln under tiden nyckeln programmeras!
Vid fast sken och ett ljudligt pip ar nyckeln fardig-
programmerad.

Meddelande. Om administratoren anvander
e-postfunktion har ett mail skickats. Dér syns nyckelns
validering, schema och cylindrar.

Fel: Rott sken och tre ljudliga pip! Ta ur nyckeln vinta
nagra sekunder och forsok igen. Om felet upprepar sig -
kontakta administratoren.
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Matt i mm. Ritningen &r inte skalenlig.
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ASSA Vandalskyddad Vagg PD

Vdaggmonterad nyckeluppdateringsenhet
for CLIQ Remote

CLIQ

Anvdndningsomrade

En Vandalskyddad vigg PD tal de mest utsatta miljoer och
har skydd mot stotar, fukt, damm och vatten. Den anvénds i
ett CLIQ Remote system for att lata anvandaren uppdatera
sina nyckelbehdrigheter utan att uppséka administratéren.
Anvdndaren satter i sin nyckel i nyckelhalet och behérigheter
och scheman kommer omedelbart uppdateras. Detta
mojliggor att fordndringar pa nyckeln kan goras helt
oberoende av administratorens plats eller tiden pa dygnet.

CLIQ Remote framjar férbéttrad organisation av ldssystem
och kan eliminera programmeringsresor och omkostnader.
En Vandalskyddad vigg PD anses vara sdker, det finns till
exempel ingen sdkerhetsrisk inblandad déar nagon obehérig
kan fa tillgang till hemlig information s& som krypterings-
nycklar. Ingen information lagras i enheten.

Egenskaper
¢ Versionskrav: CLIQ Remote

« Ljudsignal: Akustisk signal
o Material i ram: Rostfritt stal och PC/ABS Plast
o Granssnitt for felsokning: LED 6 st

ASSA

ASSA ABLOY

ASSA ABLOY, the global leader
in door opening solutions

Kabelanslutning: Fran baksidan av enheten

Kommunikation: Ethernet TCP/IP kabel med R|45 kontakt
till IEEE 802.3

Kryptering mot server: PKI-SSL 256 bit

Kryptering nyckel: 3DES Encryption
Spanningsmatning: 12-24V DC eller PoE 42-57V DC
Effektforbrukning: 3W vid drift

Temperaturomrade: -40°C +80°C

Luftfuktighet: 20-80%

Anslutning: USB 2.0 (for konfigurering)
Kapslingsklass: IP65

Vandalskyddad i klass: 1IK9 - EN 62262

Miljékrav standarder och markningar: RoHS, CE, FCC

Montering: Monteringsbeslaget skruvas fast pa vaggen.
Fastmaterial for vaggen ingar ej.

Vikt: 1200 g
Yttermatt (BxHxD): 119 x221 x63 mm
Handhavande: Se CLIQ Web Manager -Installationsmanual



ASSA Vandalskyddad Vagg PD ASSA

ASSA ABLOY

Vaggmonterad nyckeluppdateringsenhet
for CLIQ Remote idsorcne e oltbr

CLIQ

Funktion
Indikering Vandalskyddad Vagg PD

0 Végg PD’n dr redo att anvandas ndr loggan lyser med
ett fast vitt sken. Snabbt blinkandes eller inget ljus alls
betyder att Vagg PD'n inte kan anvandas. Kontakta din
administrator.

Batteriniva pa nyckel. Om indikationen tands har nyckeln
lag batterinivad. Byt batteri snarast.

e Vid fast sken har nyckeln kontakt med Remote-server.

Nyckel programmeras under tiden symbolen blinkar.
Ta inte ur nyckeln under tiden den programmeras.
Vid fast sken och ett ljudligt pip ar nyckeln fardig-
programmerad.

o Meddelande. Om administratoren anvander e-postfunk-
tion har ett mail skickats. Ddr syns nyckelns validering,
schema och cylindrar.

X K [« 1

G Fel. Rott sken och tre ljudliga pip. Ta ur nyckeln vinta
nagra sekunder och forsok igen. Om felet upprepar sig,
kontakta administratoren.

Artikelnr 70 41 92

Mattritning
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ASSA ABLOY is the global
leaderin door opening solutions,
dedicated to satisfying

end-user needs for security,
safety and convenience
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ASSA AB

P.O.Box 371

SE-631 05 Eskilstuna
Sweden

Phone +46 (0)16 17 70 00
Fax +46 (0)16 17 70 49

Customer support:

phone intl. +46 (0)16 17 71 00 Matt i mm. Ritningen dr inte skalenlig.
Phone nat. 0771-640 640

Fax+46(0)16 17 73 72

e-mail: helpdesk@assa.se

WWww.assa.se

We reserve the right to correct any printing errors and update the information after printing.
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ASSA Mobil PD

Mobil nyckeluppdateringsenhet

ASSA

ASSA ABLOY

ASSA ABLOY, the global leader

in door opening solutions.

Anvandningsomrade

Mobil PD &r en nyckeluppdaterare som kan badras
personligen. En Mobil PD anvands i ett CLIQ Remote las-
system for att ldta anvdndaren uppdatera sina behérigheter
utan att uppsoka administratoren eller en Vagg PD. Nar
anvandaren uppdaterar sin nyckel med Mobil PD:n laddas
deras behorigheter och scheman automatiskt ned till
nyckeln.

Detta medger att forandringar pa anvandarnycklar kan goras
helt oberoende av administratorens plats eller tiden pa
dygnet.

Mobil PD:n ansluts till Internet antingen med USB-
kontakten till en PC eller via Bluetooth till en Smartphone.
Om internet ej ar tillgdngligt kan ett av administratoren valt
interval av offline uppdateringar utféras. Det gor att nyckeln
kan forldnga sin tidsvalidering dven i avldgsna miljoer utan
mobiltdckning.

Egenskaper

Produktbeskrivning:
Versionskrav:
Hogtalare:

Granssnitt for felsokning:

Material:

Farg:

Anslutningar:
Kommunikation:
Spanningsmatning:
Effektforbrukning:
Temperaturomrade:
Luftfuktighet:
Kapslingsklass:

Miljokrav standarder och
markningar:

Vikt:
Yttermdtt (Bx HxD):
Handhavande:

En mobil programmeringsenhet
CLIQ Remote

Ljudsignal

LED 6st

PC/ABS plast

Svart

USB 2.0 for Certifikatinldsning
Bluetooth + USB 2.0

4st AAA Batterier

3W vid drift

-40°C - +80°C

20-80%

Skyddad mot droppande vatten

RoHS, CE, FCC
140g
63 x135x26 mm

Se CLIQ Remote - Mobil PD
Bruksanvisning



ASSA Mobil PD

Mobil nyckeluppdateringsenhet

ASSA ABLOY

ASSA ABLOY, the global leader
in door opening solutions,
dedicated to satisfying end-user
needs for security, safety and
convenience.

ASSA AB

P.0.Box 371

SE-631 05 Eskilstuna
Sweden

phone +46 (0)16 17 70 00
fax+46 (0)16 177210

Customer support:

phone +46 (0)771 640 640
fax+46 (0)16 17 7372
e-mail: helpdesk@assa.se

WWWw.dssa.se

Anslutning

Krav
o Telefonen maste vara ansluten till det mobila natverket

o Natverksoperatdren maste tillata ndtverksdelning
o Parkoppling via Bluetooth eller PC

« Testad for iPhone med iOS 3.0 eller hogre, samt Android

med version 4.0 eller hogre

gxm[«uﬁ

®

Indikering Mobil PD

En Mobil PD &r redo att anvdndas ndr loggan lyser med
ett fast vitt sken. Snabbt blinkandes eller inget ljus alls
betyder att Mobil PD'n inte kan anvandas. Kontakta din
administrator.

Batteriniva pa nyckel. Om indikationen tdnds har
nyckeln lag batteriniva. Byt batteri snarast.

Vid fast sken har nyckeln kontakt med Remote-server.

Nyckel programmeras under tiden symbolen blinkar. Ta
inte ur nyckeln under tiden nyckeln programmeras!
Vid fast sken och ett ljudligt pip dr nyckeln fardig-
programmerad.

Meddelande. Om administratéren anvidnder
e-postfunktion har ett mail skickats. Dér syns nyckelns
validering, schema och cylindrar.

Fel: Rott sken och tre ljudliga pip! Ta ur nyckeln vinta
nagra sekunder och forsok igen. Om felet upprepar sig -
kontakta administrat6ren.

Rod blinkande CLIQ-symbol indikerar att batterierna i
Mobile PD'n behéver bytas.

Med reservation for eventuella tryckfel och andringar i informationen efter tryck.

M3171.1309



Introduktion till SSL

e HurSSL fungerar
e Autentisering och fortroende: SSL
e Starkaste SSL-krypteringen: 128-bit

&
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Secure Sockets Layer (SSL): Sa har fungerar det

Vad hander nar CLIQ Web Manager anvander SSL?

En administrator ansluter till CLIQ Web Manager som skyddas med SSL.

Webblasaren kraver identifikation fran webbservern.

En kopia av SSL-certifikatet skickas fran servern till webblasaren.

| webblasaren kontrolleras om SSL-certifikatet ar tillforlitligt.

Om det godkanns skickas ett meddelande till CLIQ Remote servern.

5. Servern returnerar en digitalt signerad bekraftelse pa att en krypterad
SSL-session kan startas.

6. Krypterade data delas mellan webblasaren och CLIQ Remote servern.

»owonh =

Kryptering skyddar data under 6verféring

Webbservrar och webblasare anvander Secure Sockets Layer (SSL)-protokollet fér att hjalpa anvandare att skydda
data vid overforing. En unik, krypterad kanal for privat kommunikation skapas pa det annars offentliga Internet.
Varje SSL-certifikat bestar av ett nyckelpar samt verifierade identifikationsdata. Nar en CLIQ Remote (eller
klient) pekar pa en saker hemsida, delar servern den offentliga nyckeln med klienten i syfte att skapa en
krypteringsmetod och en unik sessionsnyckel. CLIQ Web Manager bekraftar att den erk&nner och litar pa
utfardaren av SSL-certifikatet. Den har processen kallas "SSL-handskakning" och den inleder en saker session
som uppratthaller meddelandesekretess och meddelandeintegritet.

Certifikat visar identitet pa internet

Det ar vanligt med referenser for att visa sin identitet: ett korkort, pass eller foretags-ID. SSL-certifikat ar referenser
som anvands pa Internet, unikt utfardade for en specifik doman och webbserver och som autentiseras av SSL-
certifikatets leverantor. Nar en webblasare ansluter till en server skickar servern identifieringsinformation till
webblasaren.

Ett satt att veta att en webbplats anvander SSL ar att titta pa webbadressen. Webbadresser som kraver en SSL-
anslutning borjar med https:// i stallet for http://

Sa har visar du en webbplats certifikat:

o Klicka pa det stdngda hanglaset i ett webblasarfonster
e Klicka pa "visa certifikatinformation”
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